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Betinkandet Informations- och cybersikerhet i Sverige — Strategi och atgirder for
siker information i staten (SOU 2015:23)

Forsvarsunderrittelsedomstolen har beretts tillfille att inkomma med ett yttrande avseende
rubricerat betdnkande och far med anledning hdrav framfora foljande. Domstolen delar utred-
ningens uppfattning att det &r angeldget att hoja ambitionsniva for samhaéllets informations-
sdkerhet och stiller sig i huvudsak positiv till de forslag som presenteras i betdnkandet.
Domstolen vill dock framfora f6ljande synpunkter pa forslaget till forordning for statliga
myndigheters informationssidkerhet.

1 § I en inledande bestimmelse ar det 1ampligt att sla fast forordningens tillimpningsomrade.
Av betinkandet framgér att atgardsforslagen inte avser att tréffa sdkerhetsskyddslagens
tillampningsomrade (s. 14). For att tydliggora gransdragningen i forhallande till ndmnda
lagstiftning bor det darfor klargoras att forordningen inte giller sidan verksamhet som
regleras 1 sdkerhetsskyddslagstiftningen.

3 § [ bestimmelsen anges bl.a. att 11, 19 och 20 §§ géller for statliga myndigheter under
regeringen, med undantag av vissa angivna myndigheter. Som domstolen uppfattat den
foreslagna forordningen géller den for samtliga myndigheter, och att det i forevarande
bestimmelse finns ett undantag frén 11, 19 och 20 §§ for dér angivna myndigheter. For att
tydliggora tillimpningsomradet bor det darfor inledningsvis slés fast att forordningen géller
for statliga myndigheter och forst direfter anges vilka myndigheter som 4dr undantagna fran
aktuella bestimmelser. I bestimmelsen anvinds begreppet “statliga myndigheter under
regeringen”. Pa andra stéllen 1 forordningen (1 och 19 §§) anvinds begreppet “statliga
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myndigheter”. Mot den bakgrunden och d& domstolar inte brukar anses vara myndigheter
under regeringen bor ett klargoérande ske.

4 § Det sitt pa vilket bestimmelsen utformats, med s.k. spaltad lagtext, kan gora det svart att
pa ett smidigt sétt hinvisa till bestimmelsen, varfor en annan utformning bor vervégas. Ett
forslag ar att bestimmelsen utformas i 16pande text, liksom Ovriga bestimmelser i1 forord-
ningen.

5-9 §§ For att tydliggora bestimmelsernas omfattning, sarskilt i de fall da viss del av en
myndighets verksamhet omfattas av sikerhetsskyddslagstiftningen och annan inte gor det, ar
det som framf6rts ovan av stor vikt att det klargors att forordningen inte giller sddan verk-
samhet som omfattas av sdkerhetsskyddslagstiftningen.

10 § Av bestimmelsen framgér att kraven i 5-9 §§ endast géller i tillimpliga delar for sddana
myndigheter vars informationshantering eller informationssidkerhetsarbete administreras av
en s.k. virdmyndighet. I betdnkandet (s. 223) anges som exempel nimndmyndigheter vars
hela informationshantering administreras av en annan myndighet. Domstolen anser att det
finns behov av att fortydliga roll- och anvarsférdelningen mellan en anlitande myndighet och
virdmyndigheten och ddrmed dven betydelsen av begreppet i tillimpliga delar”. Det bor
bl.a. klargdras om avsikten med bestimmelsen dr att virdmyndigheten ansvarar for att
uppfylla kraven i 5-9 §§ i de fall da den anlitande myndigheten inte har forutsattningar att
fullgora kraven pé grund av att hela eller delar av informationshanteringen eller informations-
sikerhetsarbetet administreras av en vairdmyndighet. Skrivningen i andra stycket kan ge
intryck av att virdmyndigheten i den situation som beskrivs ovan enbart har ett ansvar att
informera den anlitande myndigheten om intridffade it-incidenter.

14 § For att tydliggora bestimmelsens innebord bor begreppet “tilldelats” 1 forsta stycket
bytas ut, eftersom det kan tolkas som att det enbart syftar pa de myndigheter, foretag, m.fl.
som enligt 12 § andra och tredje styckena, efter beslut av Myndigheten for samhéllsskydd
och beredskap, ska ha sékra kryptologiska funktioner. Vidare bor begreppet ’normal
kontorstid” preciseras. Det finns ocksé behov av att formulera om tredje stycket for att
forenkla dess innebdrd.

15 § I enlighet med vad som anforts i anslutning till 10 § bor det dven vid tillimpning av den
aktuella bestimmelsen klargoras hur roll- och ansvarsfordelningen mellan en anlitande
myndighet och virdmyndigheten ska formuleras i de fall d4 informationshanteringen eller
informationssidkerhetsarbetet hanteras av en virdmyndighet.

Box 1097 Vxl: 08-5550 4500 www.undom.se

164 25 KISTA Fax: 08-5550 4520 Org.nr: 202100-6313



FORSVARSUNDERRATTELSEDOMSTOLEN

16 § Den bisats i1 forsta meningen som lyder ”da sadana finns tillgéngliga” bor ersittas av
”om sddana finns tillgéngliga”.

17 § Bestimmelsens andra stycke torde innebéra att en incident som omfattas av rapporte-
ringsskyldigheten enligt sékerhetsskyddslagsforordningen, sedan &rendet avslutats hos
tillsynsmyndigheten, dven ska rapporteras till Myndigheten for samhéllsskydd och beredskap.
Domstolen ifrdgasétter, sirskilt mot bakgrund av risken for att hemliga uppgifter rdjs, syftet
med en sddan ’dubbelrapportering”.

19 § Det sitt pa vilket bestimmelsen ar utformad antyder att de myndigheter som har
tillsynsansvar enligt 39 § sdkerhetsskyddsforordningen dven har ett tillsynsansvar enligt den
nu aktuella férordningen. Domstolen har inte uppfattat att det finns ett sidant ansvar. Som
anforts 1 anslutning till bl.a. 1 § dr det darfor angeldget att grdnsdragningen 1 forhéllande till
sdkerhetsskyddslagstiftningen klargors redan i en inledande bestimmelse.

20 § Domstolen vill understryka vikten av att tydliga verkstillighetsforeskrifter utfardas.

Detta yttrande har beslutats av domstolens ordférande Hases Per Sjoblom efter foredragning
av kanslichefen Annica Hellstrom.

Hases Per Sjoblom

Annica Hellstrom
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